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Ook emotionele schade



Veilig wachtwoordgedrag

• Meest gebruikt

• Beveiliging hangt af van 1 enkel
wachtwoord.

• Mensen hebben vaak zwakke
wachtwoorden, hergebruiken
wachtwoorden en delen ze met 
anderen



Criteria voor veilige wachtwoorden

• Veilige samenstelling
• Minimaal 12 tekens
• Zowel cijfers, hoofdletters als speciale tekens
• Geen persoonlijke informatie

• Korte levensduur

• Individueel eigendom



Onderzoeksvragen

• Onderzoeksvraag 1: Welke psychologische factoren bevorderen en 
welke factoren belemmeren veilig wachtwoordgedrag? (Studie 1)

• Onderzoeksvraag 2: Kunnen we veilig wachtwoordgedrag bevorderen 
met een interventie? (Studie 2)



Psychologische factoren



Studie 1

• Onderzoeksvraag 1: Welke psychologische factoren bevorderen en 
welke factoren belemmeren veilig wachtwoordgedrag?

• Survey via online panel

• Goedgekeurd door Commissie Ethiek Psychologie van de Universiteit 
Leiden (reference number: V1-3587)



Deelnemers

• N = 998



Opzet

• Informed consent
• Gedragsmaat
• Belemmerende en bevorderende factoren
• Psychologische factoren uit het model



Gedragsmaat

Voordat we beginnen...

In overeenstemming met wetgeving op het gebied van de bescherming van persoonsgegevens 
vragen we u om nu eerst een gebruikersaccount aan te maken. Dit account heeft u aan het einde 
van het onderzoek opnieuw nodig.

Voer hieronder een gebruikersnaam en wachtwoord in.



Sterkte wachtwoord: entropie

• Lengte wachtwoord
• Variatie gebruikte karakterset (kleine letters, hoofdletters, speciale

tekens en cijfers)

• Entropiescore: log2( 𝑤𝑎𝑐ℎ𝑡𝑤𝑜𝑜𝑟𝑑𝑙𝑒𝑛𝑔𝑡𝑒)
• < 80 bits : zwak wachtwoord
• 112-128 bits : sterk wachtwoord
• >128 bits : zeer sterk wachtwoord



Zelfgerapporteerd gedrag

Sterkte wachtwoorden
• “Mijn wachtwoorden bestaan uit minstens 12 tekens.”
• “Mijn wachtwoorden bestaan uit verschillende tekens (kleine letters, hoofdletters, 

getallen en speciale tekens).”

Unieke wachtwoorden
• “Ik gebruik hetzelfde wachtwoord voor verschillende apps of websites (bijvoorbeeld 

zowel voor sociale media als online bankieren, of voor verschillende webwinkels).”
• “De wachtwoorden die ik gebruik lijken op elkaar.”

Niet delen wachtwoorden
• “Ik deel mijn persoonlijke wachtwoorden met anderen.”



Psychologische factoren

• Responskosten (e.g., “Het kost veel moeite om veilige wachtwoorden te gebruiken”)

• Zelfeffectiviteit (e.g., “Ik vind het moeilijk om een veilig wachtwoord te bedenken”)

• Ernst (“De negatieve gevolgen van het gebruiken van onveilige wachtwoorden zijn ernstig”)

• Kwetsbaarheid (“De negatieve gevolgen van het gebruiken van onveilige wachtwoorden 

kunnen mij overkomen”)

• Responseffectiviteit (“Wanneer ik een veilig wachtwoord gebruik, verklein ik de kans op de 

negatieve gevolgen die hierboven beschreven staan” )

• Verantwoordelijkheid (e.g., “Het is mijn eigen verantwoordelijkheid dat ik veilige 

wachtwoorden gebruik”)

“Het gebruiken van onveilige wachtwoorden kan verschillende negatieve gevolgen hebben. Iemand kan
bijvoorbeeld toegang krijgen tot uw foto’s, uw webcam of uw sociale media accounts. Ook kan er geld worden
gestolen van uw bankrekening of kunnen bestellingen op uw naam worden gedaan bij webwinkels.” 



Belemmerende en bevorderende factoren

• Twee open vragen

• “We zijn geïnteresseerd in factoren die u zouden kunnen belemmeren om veiligere 

wachtwoorden te gebruiken. Wat zou u kunnen tegenhouden om veiligere 

wachtwoorden te gebruiken? Denk hierbij bijvoorbeeld aan bepaalde situaties, 

omstandigheden, persoonlijke eigenschappen, uw sociale omgeving, de online 

omgeving, technieken.”

• “We zijn geïnteresseerd in factoren die u zouden kunnen bevorderen om veiligere 

wachtwoorden te gebruiken. Wat zou u kunnen helpen om veiligere wachtwoorden te 

gebruiken? Denk hierbij bijvoorbeeld aan bepaalde situaties, omstandigheden, 

persoonlijke eigenschappen, uw sociale omgeving, de online omgeving, technieken.”



Resultaten



Gedragsmaat

 Respondenten  

 N  %  

Zeer zwak (0.00-63.99 bits)  
Zwak: (64.00-79.99 bits)  
Gemiddeld: (80.00-111.99 bits)  
Sterk: (112.00-127.99 bits)  
Zeer sterk: (≥128 bits)  

601  
203  
73  
7  
10  

67.23  
22.71  
8.17  
.78  
1.12  

Entropie

Zeer zwak Zwak Gemiddeld Sterk Zeer sterk



Zelfgerapporteerd gedrag



Psychologische factoren (correlaties)



Psychologische factoren (regressies): entropie

B (SD)

-1.60 (1.01)

-1.77 (0.91)

2.80 (1.15)*

-0.31 (1.14)

0.81 (1.11)

-1.88 (1.28)



Psychologische factoren (regressies): zelfrapportage
sterkte wachtwoord

B (SD)

-0.13 (0.05)**

-0.06 (0.04)

0.21 (0.05)**

0.17 (0.05)**

-0.02 (0.05)

-0.05 (0.06)



Belemmerende factoren

• Zelfeffectiviteit  47.3%

• Responskosten  12.9%

“Veilige wachtwoorden zijn

lastig te onthouden”

“Ik vergeet de

wachtwoorden”

“Lastig om overal alles

aan de passen”

“Het is veel te veel werk

om alle wachtwoorden

aan te passen”



Bevorderende factoren

• Wachtwoordmanagers 23.4%

• Zelfeffectiviteit 9.7%

• Kwetsbaarheid  9.3%

“Ik wil een veilige en
handige manier om
ze op te slaan”

“Ik wil makkelijk 
wachtwoorden beheren 
via een beveiligde app”

“Ik zou veiliger gedrag 
vertonen wanneer ik 
creatief zou zijn” “Ik zou veiliger gedrag 

vertonen wanneer ik 
ezelbruggetjes zou hebben”

“Ik gedraag me veilig 
voor de veiligheid van 
mijn gegevens” “Ik ben veel te bang 

om gehackt te worden”



Conclusies Studie 1

• Deelnemers lieten onveilig wachtwoordgedrag zien.

• Belangrijkste psychologische factoren:
• Responskosten
• Zelfeffectiviteit
• Ernst van het risico

• Belemmerende factoren:
• Zelfeffectiviteit
• Responskosten



Studie 2

• Onderzoeksvraag 2: Kunnen we veilig wachtwoordgedrag 
bevorderen met een interventie?

• Interventiestudie via online panel

• Goedgekeurd door Commissie Ethiek Psychologie van de 
Universiteit Leiden (reference number: V3-3942)



Psychologische factoren

Zelfeffectiviteit en ernst van het risico
• Bevindingen Studie 1
• Veel voorkomende combinatie in eerder onderzoek 

naar gedragsverandering
• Eerder onderzoek naar veilig online gedrag 

ondersteunt het belang van deze twee factoren



Deelnemers

• N = 1075



Opzet
• Informed consent
• Interventie (4 condities: ernst, zelfeffectiviteit, ernst + zelfeffectiviteit, 

controle)
• Gedragsmaat
• Zelfgerapporteerd gedrag



Interventie

Ernst

Zelfeffectiviteit



Gedragsmaat

Voordat we beginnen...

In overeenstemming met wetgeving op het gebied van de bescherming van persoonsgegevens 
vragen we u om nu eerst een gebruikersaccount aan te maken. Dit account heeft u aan het einde 
van het onderzoek opnieuw nodig.

Voer hieronder een gebruikersnaam en wachtwoord in.



Resultaten



Gedragsmaat
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Zelfgerapporteerd gedrag



Conclusies Studie 2

• De interventie leidde tot veiliger wachtwoordgedrag.

• Zwakkere effecten ernst conditie



Persoonsgegevens delen online

• Naam, adres, woonplaats, 
telefoonnummer, 
bankrekeningnummer, BSN

• Mensen delen vaak onnodig

• Moeilijk inschatten wanneer veilig



Onderzoeksvragen

• Onderzoeksvraag 1: Welke psychologische factoren bevorderen en 
welke factoren belemmeren het veilig delen van persoonsgegevens? 
(Studie 1)

• Onderzoeksvraag 2: Kunnen we het veilig delen van persoonsgegevens 
bevorderen met een interventie? (Studie 2)



Gedragsmaat

Iedere deelnemer aan de vragenlijst ontvangt na het afronden van de vragenlijst punten. Als 
extra bedankje wordt onder alle deelnemers van de vragenlijst een mooie prijs verloot: een 
cadeaubon van 100 euro. Deze verloting en het versturen van de prijs wordt verzorgd door een 
extern bedrijf.

Wilt u meedoen aan de verloting en kans maken op de prijs?

[1] Ja[2] Nee



Gedragsmaat

U heeft aangegeven mee te willen doen aan de verloting. Vul alstublieft het onderstaande 
formulier in, uw antwoorden zullen worden gedeeld met het bedrijf dat de verloting en het 
versturen van de prijs verzorgt. Als u de verloting wint zal het externe bedrijf per email contact 
met u opnemen.

Wat is uw volledige naam (voornaam en achternaam]? * 

Wat is uw e-mailadres? *

Wat is uw telefoonnummer?

Wat is uw geboortedatum?

Wat is uw postcode?

Wat is uw huisnummer?

Wat zijn de drie laatste cijfers van uw bankrekeningnummer? Let op: het gaat uit 
privacyoverwegingen slechts om drie cijfers.



Psychologische factoren



Interventie

Ernst

Zelfeffectiviteit



Resultaten



Gedragsmaat
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Gedragsmaat



Conclusies persoonsgegevens

• Deelnemers deelden onnodig veel persoonsgegevens

• Interventie leidde tot veiliger online delen van 
persoonsgegevens
• Ernst reduceerde deelname aan verloting
• Zelfeffectiviteit, al dan niet in combinatie met ernst, 

reduceerde hoeveel persoonsgegevens gedeeld werden



Discussie

1. Zelfgerapporteerd gedrag ≠ geobserveerd gedrag

2. Resultaten bieden basis voor interventies

3. Wellicht ook andere interventies:
• Interventies bevorderen wachtwoordmanagers
• Aanpassingen in techniek, gebruikersomgeving, 

wetgeving

4. Verschillen tussen groepen

5. Externe validiteit resultaten



Veilig online gedrag
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